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ABSTRACT

This paper describes a strategic plan of informattechnology
and communication to the network and telecommuioicatarea
of the Federal University of Sergipe. It was contdda survey of
the current situation of UFS, in the areas addrdsge capture
the main problems and propose solutions. This dectinlso
presents a desired scenario with innovative profmsad its
technology solutions. In addition, the study ddsesi the
guidelines, strategies and projects for architeetand security of
telecommunications and networks areas, to reachptioposed
scenario.

RESUMO

Esse trabalho descreve um plano estratégico deltega da

informacdo e comunicagdo para a éarea de redes
telecomunica¢gfes da Universidade Federal de Serdhoe

realizado um levantamento da situacdo atual da WUBS,areas
abordadas, para detectar os principais problemagropor

solucgdes. Esse documento também apresenta umaceeagjado
com propostas inovadoras e suas solucdes tecnaogidém

disso, descreve as diretrizes, estratégias e psopetra arquitetura
e seguranga das areas de redes e telecomunicpa@estingir o

cenario proposto.

Categories and Subject Descriptors

K.6.2 [Management of Computing and Information Systems]
Installation Management — computer selection, cdmpgu
equipment management.

General Terms
Management, Performance, Security, Legal Aspects.

Keywords
PETIC, PDTIC, redes, telecomunicagdes.

1.INTRODUCAO

A Universidade Federal de Sergipe tem como missdieragir
com a sociedade, produzindo, disseminando e carsdgovidéias
e conhecimento, formando profissionais e cidadatiicas e
éticos, contribuindo para o fortalecimento da demue e
melhoria da qualidade de vida”.

Atualmente, a universidade esta passando por umegso de
expansao que iniciou em 2005 e tem seu fim progitanpara
2009. Além disso, a instituicdo ingressou no REU(E
Reestruturagdo e Expanséo das Universidades Fedguai prevé

a liberacéo de dois bhilhGes de reais para seremibdislos entre
as universidades que aderirem ao programa. Esséss a¢
possibilitaram a execuc¢do de Vvarios projetos qukiém novos
prédios e reformas de manutencao e reestruturaaimstalacoes
existentes.

A UFS possui quatro campi: S8o Cristovao (sedejarijairas,
Itabaiana e Saude. Sua estrutura organizacionapesentada
pela Figura 1. A parte administrativa é formadapeltoria e as
pro-reitorias (PROGRAD, POSGRAD, PROEST, PROEX,
POSGRAP). O subsistema de administracéo é formadérgdos
suplementares responsaveis pela integracao ebinavarsidade e

a comunidade (BICEN, CPD, RESUN, CEAV, HU, CODAP,
MHS). Finalmente, os quatro centros académicos &TECET,
CCSA e CECH) constituidos pelos departamentos dwosos
compdem a estrutura organizacional. E nesse contgué o
artigo apresenta o PETIC (de Plano Estratégicoedmdiogia de
Informacgdo e Comunicacao) da Universidade Federéatgipe
propondo um plano especifico para as é&reas de Redes
Telecomunicagdes.

A préxima secao apresenta o conceito de PETIC rjugmiée com

os trabalhos relacionados. Em seguida, alguns itosce
importantes para o entendimento desse artigo seo&trados. Na
secdo 3, serd exposta a situacdo atual da UFS aapontos

principais problemas e o impacto do crescimento sem
planejamento nas é&reas de redes e
Posteriormente, uma proposta de cenério desejadataylo
solugbes e algumas inovagdes para os problemastesmos. A
Ultima secé@o expde as conclusdes acerca dessthtraba

telecomunicacdes.
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Figura 1 — Estrutura Organizacional da UFS

1.1PETIC

Segundo Vicente et al [1]: “Um Plano EstratégicolTéenologia
da Informacéo e Comunicagdo é um plano que avadituagéo
atual e projeta as necessidades de tecnologia fdemacdo e
comunicacdo da instituicdo e recomenda 0 procesas m
adequado para realiza-lo. E composto por uma seigiiéte
processos inter-relacionados, definidos para arrdetacdo dos
objetivos e metas a serem atingidos com o empregaetursos
de informatica e telecomunicacBes, e para a ind@agos
recursos necessarios para o seu desenvolvimento.”

Esse plano é essencial para evitar o crescimergestiaturado
que, como veremos adiante, aconteceu na UFS. Algloss
principais problemas que podem surgir causadosguesi@éncia de
um PETIC sao [1]:

O papel das areas de Redes e Telecomunicagfesivexditade

é fornecer servicos especificos com seguranca kdade (e.g.

redes sem fio, tecnologia de voz sobre ip — V@p)a servir de
suporte e ajudar na dindmica de toda estruturan@agzional.

Para atingir esses objetivos € necesséario o ententh do

contexto em que as areas estdo inseridas. Emsqpdtavras,

deve-se entender quais servi¢os sdo essenciaiguedeaneira 0s
recursos existentes (e.qg. fisicos, financeiros,anas) podem ser
explorados sem comprometer o restante do sistema.

A proxima sec¢do é composta por alguns conceitosrda de
redes e telecomunicagfes que serdo utilizadosrmoatente.

2.REDES E TELECOMUNICACOES
2.1Politicas de Uso da Rede

Cada vez mais 0 uso das redes de computadoresnaectomum
na instituicdo, gerando um aumento no ndmero ddrissu A
Internet € um instrumento indispensavel no auxiigpopulacéo
académica, sendo uma riquissima fonte de infornsacBi®
entanto, muitas vezes, a utilizacdo desta reddt@ de forma
inapropriada, com uma finalidade divergente a dsituicao.
Surge dai a importancia da elaboracéo de politieadilizacao.

Essa politica de controle é importante para regemdan e
informar o que é permitido ou proibido se fazeramte a
utilizagdo da rede. Na criacdo de uma politicasictamando o uso
de redes e seus servicos, devem ser observadeglostss itens:

i Redes e servicos de redes aos quais 0 acesso €
permitido;

ii. Procedimentos de autorizagdo para determinar quais
usuérios podem ter acesso a rede e a quais servigos

iii. Procedimentos de controle e gerenciamento da
utilizagdo da rede.

Para que seja possivel a implantacdo, convém gdeegdo
estabeleca uma politica clara e demonstre apoio e
comprometimento. Também é necessario que a potigcaso
seja aprovada, comunicada e publicada, de margsguada aos
funcionérios.

i Mudancas de prioridades nos projetos visando atende Alguns exemplos de politicas de uso que podem rset®i
problemas emergenciais resultando na descontineiidad referéncia para a criagdo de semelhantes para a d$E®

do mesmo.

disponiveis em [7] e [8].

ii. Alocacdo de recursos (humanos e computacionais)2.2T0p0|ogia de Redes

inapropriada.

Uma topologia de redes ndo é nada mais do que yma oela

ii.  Implantacdo de sistemas de informagio muitas vezesmesma. Uma rede possui dois tipos de topologiaBiska e a

gerando mais problemas que solugdes.

O principal agravante para as Universidades émestte o estado
da arte de PETIC especificos para Redes e Telecoagdes.

Apds uma pesquisa realizada foi constatado queerite esse
tipo de trabalho aplicado as instituicbes de ensuperior.

O documento mais proximo dessa proposta encontfeido
PDTIC da UFES. Ele descreve os objetivos estraiége as
diretrizes, bem como a prépria estratégia e osoplde acdo. Esse
PETIC é referente as &reas de redes, softwareyaiae recursos
humanos envolvidas com tecnologia de
comunicagdo. Dessa forma, todas as areas sdoagalmdaneira
superficial. Entretanto, o trabalho serviu comoagpara esse
documento.

Légica. A Fisica descreve a localizacdo das essagédrabalho,
roteadores gatewaysda rede, bem como os caminhos dos cabos
que interligam toda essa estrutura. A Logica descres
segmentos da rede, pontos de conexdo, usuaricamioho das
mensagens trocadas pelos mesmos. [2]

Durante o surgimento das redes, o projeto da «&gled era feito
de forma estruturada, onde todos os cabos intedigaas
estacdes de trabalho até um ponto central (conexé@estrela).
Porém, devido ao crescimento nas dimensdes desizs tem-se
utilizado uma estrutura hierarquica para o pradi@tico. Assim, o

informagdo e desenvolvimento péde ser modularizado, onde cadiulmdem

suas fungBes e responsabilidades. A Figura 2 espiee® modelo
hierarquico de rede da CISCO. [3]



Figura 2 — Modelo hierarquico de rede da CISCO

i Camada de NucleoCpre Laye): E formada por

Esse tipo de comunicagdo ajuda na formagdo dos snovo

profissionais, pois oferece aos jovens um complémeros
assuntos aprendidos no meio académico. Isso tudeéat de
programas onde 0s ouvintes/telespectadores podeinigs e
desenvolver a criatividade e o grau de aprendizagem

No Brasil, atualmente, a idéia de radio univergitf estd bem
consolidada. Exemplos de universidades que possasetipo de
rddio sdo: Universidade Federal
Universidade Federal de Goids e a Universidade rekdie
Sergipe, onde a radio universitaria encontra-séasmde testes.

Ao contrario das radios, a idéia de TV universitidinda
encontra-se na fase de amadurecimento. Poucasrsidages
brasileiras possuem uma TV universitaria. A Uniidade de Séo
Paulo e a Universidade Federal de Pernambuco sfopdos que
ja possuem esse tipo de TV.

roteadores e switches de alta velocidade e tem como i
objetivo transportar as informacdes da rede o mais 2.6Redes de Sensores sem Fio - RSSF

depressa possivel.
ii. Camada de DistribuicA®istribution Laye}: E o ponto

intermediario entre a camada de nlcleo e a camada d

acesso. Tem como principal fung¢do controlar desaces

a recursos da camada core e determinar como adargu

de banda disponivel é utilizada[4].
iii. Camada de Acessi\¢cess Laydr E a camada mais

baixa do modelo. Tem como objetivo manipular a

seguranga e o controle de admissédo na rede.

2.3Redes Wireless

Redeswireless de acordo com o préprio nome, sao redes sem fio.

Essa rede é uma boa alternativa a rede convendjoral fios) e
apresenta praticamente as mesmas funcionalidadesSmpcom
muito mais flexibilidade para o usuério, que podégéfrutar de
algumas vantagens dessa mobilidade.

O funcionamento de uma reéldrelessé bastante simples. Uma
antena localizada em um ponto estratégico e cateeeia restante
da rede e emite sinais de dados. Esses sinaispfgados pelos
dispositivos othosts estabelecendo assim a conex&o.

2.4\Voip

O Voip (Voice over Internet Protocpintroduz uma nova forma
de realizar chamadas telefénica através da intégragtre voz e
dados pela Internet. Em outras palavras, o trafetgfonico é
levado para as redes de dados. A plataforma Vaipsfiorma os
sinais de voz (analégicos) em pacotes digitais par@smissdo
pela Internet ou em rede local. Em seguida os deadus
compactados e enviados. Quando os pacotes chegaseuao
destino, eles sdo novamente convertidos em simakgicos e
enviados aos terminais desejados.

A RNP (Rede Nacional de Ensino e Pesquisa), atdwé®rvico
de Voip chamado fone@RNP ¢é a responsavel por coardesna
parceria entre as universidades federais brasleiraalgumas
instituicbes estrangeiras.

2.5TV e Radio Universitaria

As TVs e radios universitarias séo plataformas aaunicacao
que pertencem as universidades, sendo assim, efascamo
missdo informar as novidades do meio académicosémtrale
programas voltados para os estudantes.

Redes de Sensores Sem Fio séo um tipo especiaddemovel
ad-hoc[3] e possuem um importante papel na com@atabiqua.
As RSSF sédo formadas por uma grande quantidadispiesiivos
autbnomos chamados de nés (cada ndé é um sensas.
objetivam monitorar um ambiente, e eventualmentelepo
controla-lo sem intervencao humana
Nela cada no coleta dados sobre fendmenos dedagenealizam
processamento local e disseminam as informacdeséatrde
comunicagao multi-saltos, por exemplo. Os requssite software
e hardware de uma RSSF sdo construidos de acordoaso
necessidades da aplicacéo. [9]

3.CENARIO ATUAL

O cenario atual na UFS, no que concerne as areasdds e
telecomunicacgdes, esta longe de ser o ideal. Nas réodo o seu
processo construtivo foi feito de forma desorgatdaza
apresentando estruturas fisicas e I6gicas precBoasexemplo, o
cabeamento se encontra totalmente desestruturadioptecio
contra roedores, falta de politicas de seguraneatrel outras.
Tudo isso esta gerando, consequientemente, um @mbiseguro
para seus usuarios,
principalmente para departamentos que precisanmdelargura
de banda alta para 0 bom andamento de seus projettsicos.

Na éarea de telecomunicagfes, a situacdo ndo mudsterf
pouquissimos projetos, como por exemplo, a Radi& @Fa
telefonia Voip, que ainda se encontram em fasestes.

Essa realidade é reflexo da falta de um planejamesiratégico
gue ditasse as diretrizes de como melhor estrutodar a area de
redes e telecomunicagfes da universidade. Comoresiracdes
dessas areas foram feitas para atender situacbegesriais,
entdo gerou uma infra-estrutura comprometida peéscamento
desordenado.

A rede na UFS esta estruturada com 1500 pontoselss@ a
capacidade de banda no backbone é de 100Mbpsuitetutp é
em estrela com 2 camadas, a camada de acessotéh&siVj a
conexdo com a RNP para aceso a Internet é de 34Mkiptem 2
servidores bi-processado com Pentium IV e Core ® Buos
cabos séo par trancado e fibra éptica.

O diagrama de como se encontra a rede no campesiaedFsS,
pode ser visto na Figura 3.
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Figura 3 — Diagrama da Rede do Campus Sede

Como a Universidade Federal de Sergipe, atualmsatencontra
em processo de expanséo, entdo, é de extrema &npiargue as
areas de redes e telecomunica¢Bes acompanhenressmento.
Foi entdo, pensando nisso, que seus gestores rdetidestinar
uma parte da verba do REUNI e reestruturar essss &omo
vem acontecendo. A idéia € aumentar o0 nimero déopare

acesso ao redor da universidade, instalar v@goesss pointem

lugares estratégicos para que a comunidade acal&emnta
acesso a rede sem fio, aumentar a capacidade dia ban

backbonepara 1Gbps, instalar um cabeamento estruturado par

dados e voz, contratar quatro administradores,eitezar o

servico de manutencgdo da rede e implantar a TV dsibaria.

Contudo, apesar de acontecer uma melhora subdtanciea de
telecomunicag8es da UFS, um mesmo erro esta senagtido: a
ndo elaboracdo de um planejamento estratégico tpdea essa
reestruturacdo. Além de que somente o campus d€BEtovao

serd beneficiado com isso. Desta forma, pode sempoblemas
sérios venham a surgir com o passar do tempo.

4.CENARIO DESEJADO

Uma organizagdo como a Universidade Federal deipgerg

necessita de uma estrutura bem organizada no espestredes e
telecomunicagfes, pois como foi dito anteriormentajitas
tecnologias dependem disso e tais tecnologias ws&tafmentais
para o desenvolvimento tanto académico quando ofisia
universidade. Para haver uma estrutura bem orgtmizé
necessario muito planejamento, dedicacéo e vomdparte dos
lideres. Nota-se, entretanto, que planos diregiesundamentais
para o sucesso desse planejamento.

A Universidade Federal de Sergipe, assim como toass
universidades mantidas pelo governo federal, é ntarele
recursos. lIsso dificulta e muito a implantacdo devas
tecnologias no ambito das redes e telecomunicagde®m

implantacdo de redes e

telecomunicag6es.

tecnologia para a é&rea de

4.1Diretrizes

Neste ponto do PETIC, sao propostas as diretriaes g area de
redes e telecomunicagfes da Universidade Fede&erdipe para
0 periodo de 2009-2014.

As diretrizes sé&o alvos que devem ser desejadlcaacar em sua
plenitude durante todo o processo de mudanca, poddassa
forma, envolver a¢des de curto, médio ou longo r&azem

parte desse plano as diretrizes para arquitetegaranca da rede
e também arquitetura das telecomunicagdes.

I Arquitetura da rede

A. Todas as salas de aula, de professores e
administrativas, de qualquer um dos quatro campi
deverdo ter pontos de acesso a rede.

B. Todos os pontos de rede dos campi da UFS
devem sefGigabit6].

C. Todos os campi deverdo ter sua area coberta
completamente por uma rede sem fio.

D. O corpo docente, o corpo técnico-
administrativo e corpo discente da UFS terdo dirad
acesso a rede de acordo com suas necessidades
profissionais e académicas.

E. Quiosques digitais oferecendo diversos
servicos deverdo ser espelhados em pontos estdégi
nos campi.

1. Seguranca da rede

A. A administracdo da rede da UFS devera
garantir o funcionamento da rede dentro de paréasetr

aceitaveis de uso, podendo para isso monitorar,
controlar o trafego e realizar auditorias.

B. Os usuérios da rede da UFS serdo co-
responsaveis pelo seu funcionamento, adotando
medidas adequadas para manter a rede dentro de
parametros aceitaveis de uso.

C. Deverdo ser feitas politicas de uso bem
definidas com suas punicdes devidas.

l. Arquitetura das telecomunicacfes

A. Os campi da UFS deverdo ter uma estrutura
de cabo coaxial, com pontos de acesso em deterosinad
locais, a fim de permitir transmisséo de imagen3\de

e audio.

B. Outra estrutura de cabo coaxial devera estar
presente em todas as salas de aula, corredoresomie

mesmo com uma caréncia financeira, espera-se que no e L L
planejamento tenha tudo que for necessério e fuadi@hnpara a therno§, € Nnos principais I.apgrat.onos, possibitio a
organizaco. instalacédo de cameras de vigilancia.

E de grande importancia, antes de tudo, definirrapgr um C. . Os serwdores. VE)IP. deveréo gstar
objetivo estratégico, que vai, além de tudo, sateiguia para o consolidados & _t(_)das as ligagdes interurbanas feda
sucesso desse documento. Tal objetivo é: desemvolve UFS deveram utilizar VOIP.

mecanismos de geragdo, disponibilizacdo e acessmranacdo
de qualidade em toda extensdo da UFS e garantiregaa
informacdo seja transmitida de maneira segura eieefe,
respeitando todos os padrbes de qualidade exigidas

D. Redes de sensores sem fios servirdo para o
controle do patrimdnio da universidade.



4.2Estratégias

A partir dessas estratégias propostas abaixo, &abeaminho a
seguir para poder alcancar o objetivo estratégestedPETIC.
Estas estratégias foram determinadas com basendiceatual
(sec¢éo 3) e nas diretrizes (se¢éo 4.1).

I Arquitetura da rede
A.

B. Verificar a qualidade da banda de todos os
pontos de acesso.

C. Instalar antenas e uma infra-estrutura
necessaria para implantagdo da rede sem fio ematoda
extensdo dos campi da UFS.

D. Instalar os quiosques digitais nos pontos
estratégicos.

Ampliar a rede nos campi.

Seguranga da rede

A. Proporcionar mecanismos de autenticacdo de
acesso a Rede UFS para
universitaria.

Il Arquitetura das telecomunicagdes

A.

B. Instalar cAmeras de vigilancia em cada sala,
nos corredores e nos principais laboratérios.

C. Instalar televisores e caixas de som em pontos
estratégicos nos campi.

D. Verificar os principais itens do patriménio
gue torne possivel a instalagio neles da redenderss
sem fio

Instalar uma estrutura de cabo coaxial.

4.3Projetos

O direcionamento das acdes apontadas pelas emtsaiggpde a
realizacdo de varios projetos, descritos abaixofocore as
diretrizes.

4.3.1Arquitetura da rede

Sabe-se que a rede do campus S&o Cristovdo estlh sen
completamente reestruturada e ampliada, visanddopode
acesso em cada sala e nos principais pontos egstee Essa
reestruturacdo ndo deve ser restrita a este campusnto um
projeto deve ser elaborado, visando a ampliagcaoref#ss nos
outros campi fora S&o Cristovao.

Todo esse cabeamento deve ser preparado para rraeelee
Gibabit de alta performance, testes nos pontos de redardpus
Sao Cristovdo devem ser feitos para garantir agiicizde do
cabeamento j4 instalado.

Nos campi devem ser instaladas antenas capazésateyer toda
a area da universidade. No caso do campus Sam\@stos
pontos de acesso sem fio com abrangéncia localnmieser
removidos, mantendo a rede estruturada.

Os quiosques digitais funcionardo em pontos egicg do
campi, funcionando como &reas de inclusédo digitaesquisa.
Sistemas especializados fornecerdo informacOesssetas aos
usuarios, dando-lhes o conforto semelhante a ddaboratério
de informética.

toda a comunidade

4.3.2Seguranca da rede

O CPD da UFS deve fazer o monitoramento constange d
usuarios que se conectam a rede, deve também gl
politicas de uso (se¢do 2.1) aos usuérios da mesma.

As redes com fiagBes devem ter uma infra-estrtdegjuada para
manter sua seguranca fisica, tanto contra agenteartos, como
também agentes naturais. As redes sem fio deveenteiptacdo

WPA2[7].

4.3.3Arquitetura das telecomunicactes

O cabeamento coaxial na UFS deve ser bem estrotuadin de
permitir modificagbes no posicionamento dos telees, caixas
de som e das cameras de video. Esses cabos deviastaados
de maneira que ndo permita ruidos no sinal analdgic

Os servidores VOIP deve ser testados massivamanée gode
alcancar uma estabilidade quanto a este servigojajencontra
disponivel na UFS.

Os principais componentes do patriménio devem possu
condicdes necessérias para a implantagdo o micrdwhee
fundamental para que eles tornem-se parte da redgemsores
sem fio que cuidara do patrimdnio. Do mesmo mode pa salas
que abrigardo esses componentes.

4.4Solugdes tecnoldgicas

A escolha das solugdes tecnoldgicas para area des re
telecomunicagBes é um fator critico. Além de perm#
sustentacdo dos requisitos exigidos pelo planejameeala
também influencia a sustentabilidade da propriae.reé
Universidade Federal de Sergipe, por exemplo, aptasuma
série de problemas no cenério atual que poderiaratspuados
com a aquisi¢do de solugbes adequadas. Como podérsevar
na Figura 4, a sala do servidor é pequena e opa&yentos
adquiridos séo inadequados.

LR

Figura 4 — Sala de rede. Foto: grupo de Hardware.

Um servidor vertical (composto por servidores geaek e hack
ocupa menos espago que alguns servidores de pepodadlado
direito da Figura 4) e ainda permite expansdesrdstuOutro
aspecto importante diz respeito a implantacdo de sem fio na
UFS. Existem empresas que oferecem solu¢des pea sem fio
com antenas de grande alcance e recursos de sggimgegrado.
Essa proposta oferece maior qualidade de sinalertoh e
centralizagdo administrativa se comparada com lzagfio de
variosaccess-pointgspalhados pela universidade. Os recursos de



seguranga também podem ser encontrados parswitehs e 2]
roteadoresporém, o pre¢o € muito maior que os de equipamentos
tradicionais A integracdo de hardware com recursos de seguranca
evita a aquisicdo e configuracdo extra de sisterdas 3]
administracdo de redes, evitando eventuais prollerda
incompatibilidade.

5.CONCLUSOES

O estado da arte de PETIC para area de redesertelaicacdes
nas universidades ainda precisa melhorar. Existe dificuldade
grande para separar essa area de outras proxia@sexemplo,
no momento da escolha das tecnologias, a definigiaual
switch devera integrar a camada de acesso entra no dodgni
hardware, ou ainda, a definicdo das aplicacdes de controle de
trafego e servicos, entra no dominio de sistemastafto, a
formulagdo do PETIC deve levar em consideracdo raaséa
adjacentes mesmo que ele seja para uma area espdifr outro
lado, o estado da arte de tecnologias integrantesirda €
extremamente desenvolvido. Esse fato leva & cdiwlds que a
UFS tem uma estrutura de rede pobre por causa ldada
planejamento estratégico e investimentos incoesernpara
modelar a rede que sustenta uma instituicdo dest= p

(4]

(5]

(6]

[7]

Esse documento foi formado por uma contribuicddodi®s os
membros, cada um se dedicando mais a uma areaifiespec
Anderson se preocupou mais com a introducéo, pesmud 0s
PETICs, descrevendo-os e dando uma idéia de com® se
documento como todo. Bruno e Jodo Paulo se precoupaais
nas tecnologias especificas que seriam usadasena \&fagner
cuidou da parte do cenério atual e Eduardo ficaan oocenario
desejado que juntou com outra contribuicdo de Asalena parte
das solug@es tecnoldgicas.
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